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随着电信网络发展，电信网络诈骗案件呈现高发趋势，

诈骗手段不断翻新。网络的不安全性使犯罪分子轻松获取信

息诈骗钱财；网站域名隐藏技术等让钓鱼、诈骗网站更加逼

真；再加上电话号码修改器、自动短信等工具，几乎使诈骗

者无所不能。此类犯罪已经严重危害人民群众财产安全，造

成财产损失数额巨大，引发了社会巨大的舆情愤怒和关注，

如何防范大学生被电信诈骗是急需解决的问题。本文通过对

大学生涉电信网络诈骗犯罪的原因剖析，提出相应的犯罪预

防对策，有助于减少电信网络诈骗犯罪，对大学生起到双向

保护作用。

一、大学生涉电信网络诈骗现状

国家反诈中心公布数据显示，2021年电信网络诈骗的受

害者中，18岁以下占比2%；18至 35岁占比65.5%；36至 59

岁占比31.3%；60岁及以上占比1.4%。同时，电信网络诈骗

犯罪占高校刑事犯罪的80%[1] ，这些数据足以表明大学生已

经成为电信诈骗最主要的受害者。

当下较典型的电信网络诈骗方式包括:刷单类，贷款、代

办信用卡类，杀猪盘，冒充网购客服类，冒充"公检法"、领

导、熟人，虚拟购物服务、投资理财类，虚拟博彩类，游戏

装备虚拟交易类以及其他类型[2]。在诸多的诈骗类型中，刷单

占比最高，其次是贷款和代办信用卡类。很多的学生因为校

园贷遭受了严重心理伤害，也有人误入歧途，参与犯罪活动，

甚至锒铛入狱，针对大学生电信网络诈骗犯罪主体的特殊性

提出实践性的应对策略已成为亟待解决的问题。

本文结合大学生作为电信诈骗受害者与犯罪者的相关调

查数据及案例，对大学生涉电信网络诈骗进行了原因分析，

并提出了相应的预防措施。

二、大学生涉电信网络诈骗的原因分析

作为电信网络诈骗对象重灾区，大学生群体在电信网络

诈骗犯罪中无论是作为受害者还是参与者，两者身份涉电信

诈骗的原因都存在共性和各自的特性。

（一）大学生作为电信网络诈骗被害者或参与者的共性原

因分析

1.社会经验不足，缺乏成熟的判断能力

结合线上问卷与线下调查发现，80.81%的同学认为大学

生易受电信诈骗的原因在于防范意识差。随着网络发展，诈

骗套路也越来越多元化，常见套路如扫码献爱心、街头才艺

扫码等利用大学生的善良与同情心进行诈骗。

2.活动范围广，接触领域丰富

大学生正处于精力旺盛的阶段，特别是单身的大学生在

课余时间安排上，倾向于网络聊天消遣，助长了诸如“杀猪

盘”“裸聊”等骗局的嚣张气焰。一些为了满足人们日常交友

需求的软件在繁忙而缺乏情感宣泄方式的生活中应运而生，

出发点是消遣、娱乐，却被不法分子钻了空子，利用大学生

情感空虚的特点，通过这些软件与之建立虚拟的亲密关系，

套取个人信息进行诈骗。

（二）大学生作为电信网络诈骗受害者的特殊性原因分析

1.大学生上网目的多样化

经线下调查，在校大学生使用手机上网主要用于交友、

学习、娱乐、休闲和购物，享受网络功能的同时却也承受了

潜在危机。网络门槛低促成了危险信息泛滥，大量网页存在

安全隐患，而很多学生都或多或少存在不规范使用网络的情

况，例如浏览不法网站，为电信诈骗提供了机会。
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2.大学生个人信息泄露严重

信息泄露是犯罪分子进行电信诈骗的上游犯罪，针对个

人信息的犯罪已形成一条灰色产业链，预防电信诈骗，必然

从源头管理信息泄露问题，前提是了解信息泄露的原因。依

照《个人信息保护法》等法律规定，“规范个人信息处理，加

强个人信息保护，建立个人信息被用于电信诈骗的防范机

制”，而部分个人信息处理者未尽到信息保护义务。据调查，

大学生信息泄露的常见途径有高校因集体活动收集“学生个

人信息”文档，教学服务平台中个人信息采集等，信息采集

人员将收集的学生信息出卖给不法分子，不法分子通过这些

信息对大学生实施精准诈骗，大大提高了诈骗成功率。

3.相关部门在电信诈骗防治中监管和宣传不到位

虽然《中华人民共和国反电信网络诈骗法》规定各部门、

单位在反电信网络诈骗工作中应当密切协作、协同配合，但

在实践中却存在各部门配合不协调、执法进度缓慢等问题。

同时，维权流程的繁琐与拖沓以及可能存在推诿责任的情况

让受害者即使及时报案也不能得到尽快处理，使其难以维权，

更让社会寒心，更多受害者选择干脆不报案。

其次，目前的宣传只停留在表面，分享电信诈骗的真实

案例，对于新型电信诈骗类型、遇到电信诈骗后如何维权等

宣传还不到位。另外，《反电信网络诈骗法》中提到对举报电

信诈骗的人提供奖励和保护，但相关制度并不完善，实践中

也很少有因举报而获得奖励的案例。

(三) 大学生作为电信网络诈骗犯罪参与者的特殊原因

分析

帮助信息网络犯罪活动罪，是2015年《刑法修正案(九)》

增设的三个新型网络犯罪之一：“明知他人利用信息网络实施

犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、

通讯传输等技术支持......”2022年1月至6月全国检察机关起

诉帮助信息网络犯罪活动罪的人员中，30岁以下的占64.8%，

18至 22岁的占23.7%，[3]其中许多是在校大学生。非法买卖

“银行卡、手机卡”是最常见的帮信罪类型，因为来钱快、回

报高，大学生往往会作出出租、出售银行卡，帮助犯罪团伙

实施买卖电话卡等违法行为，成为帮助信息网络犯罪活动罪

或者有关犯罪的共犯。

作为电信网络诈骗犯罪参与人的大学生群体与作为受害

者相比，消费欲望强，攀比心重，却苦于无经济来源，易被

所谓的“低成本、高收入”的非法交易“两卡”行为所诱惑。

由于缺乏法律意识，他们可能对自己的行为存在误解，认为

仅出租、出售自己的银行卡、手机卡不构成犯罪。不少大学

生在犯罪过程尝到甜头，被犯罪团伙利用，诱骗其他同学出

租出售两卡。

三、大学生涉电信网络诈骗的预防措施

基于以上对大学生涉电信网络诈骗原因的共性与特性分

析，可以将其归为三个层面的缺陷：国家、社会和个人，对

此本文提出相应预防措施：

(一)国家层面

近年来，电信网络诈骗随着数字化时代的发展而兴盛，

而国家对电信诈骗的管控措施尚未及时更新，对此，本文从

立法、司法两方面提出建议。

1.完善相关立法

个人信息泄露往往是电信网络诈骗的源头，然而现有的

法律规范不足以对侵犯个人信息的行为进行充分评价。本文

认为，可以通过加强刑法与个人信息保护法的衔接来有效打

击侵犯个人信息的行为，如《个人信息保护法》已经明确了

对已公开信息的不当处理可能构成侵犯个人信息的行政违法

行为,因此刑法可对此侵权行为积极介入，做出规制。

其次，从现有诈骗罪所保护的法益来说，[4]诈骗罪注重保

护单一的财产法益，无法评价电信诈骗对其他价值的侵害。

在数字化的时代，电信诈骗的危害不仅体现在财产损失上，

还对人们的生活造成了大量负面影响，如社会信任度下降，

数字化交往成本提高等，这些都是诈骗罪未能评价到的价值。

同时，在单一财产法益的影响下，电信网络诈骗的不同行为

方式所导致的除财产损害之外的不同附带危害结果，可能会

因为数额相同而得出相似的量刑结论，从而导致电信网络诈

骗中侵犯的其他需要刑法额外评价的行为方式被数额掩盖。

在数字化浪潮的推进下，诈骗罪以财产法益为核心的单一评

价思路难以与时代发展相匹配，不能有效充分地评价电信网

络诈骗，既无法为其从重处罚提供合理依据，[5]又难以分别评

价及处罚不同种类的电信网络诈骗。

从诈骗罪情节标准的适用门槛来说，诈骗罪既有的情节

标准或许存在适用门槛过高的问题，使得电信网络诈骗的处

理与犯罪事实存在不相称的情况。随着个人信息泄露的情况

越来越严重，电信网络诈骗日趋精准化。然而除《关于办理

电信网络诈骗等刑事案件适用法律若干问题的意见（二）》

外，《诈骗罪解释》对于情节标准的设置都针对于广撒网式的

电信网络诈骗。然而，实际上，精准针对少数人的诈骗信息

可能与地毯式发给大多数人的钓鱼诈骗信息具有同样大的危

害结果。如果仍采用较高的标准，会导致精准诈骗造成的危

害与其对应的情节标准不相称，成为打击电信网络诈骗的一

大漏洞。因此，国家可增设有关电信网络诈骗专门法律，整

合、重建被电信网络诈骗破坏的数字化生活秩序与交往准则，
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彰显刑法基于数字正义的价值导向和人文关怀。

2.改进司法活动

与一般犯罪相比，电信网络诈骗有分工明确、作案手段

高端多样、涉及区域广泛等特点，因此在司法实践中对整个

犯罪行为进行准确认定存在一定困难，且常出现管辖机关之

间争权或互相推诿的问题。

打击电信诈骗犯罪，公检法三机关不可各自为营，而应

以捍卫公民的生命财产为目标，相互配合与监督。大数据时

代下的电信诈骗让侦查机关在证据收集、案情调查、锁定嫌

疑人等方面面临技术上的挑战，是以，侦查机关需引进更多

技术型人才，学习新技术。检察机关也应顺势而为，调查手

段及时更新换代，适时介入，监督和引导侦查机关调查取证。

同时，法院工作人员要注意关注数字化时代下的法律变迁，

更新旧理念，吸收新知识，严厉打击电信网络诈骗活动。

管辖冲突分为境内跨区域管辖权冲突和境外管辖权冲突。

关于境内跨区域管辖权冲突，我国刑诉规定，确定管辖法院

应以犯罪地为主。然而，在电信诈骗案件中，司法机关可以

积极突破该限制，按有利于查清事实原则来确定司法机关。

同时，要想打击跨区域电信网络诈骗，各区域之间司法机关

的协助尤为重要，要建立高效便捷的跨区域整体治理机制，

加大各地司法机关合作的深度，简化程序，提高合作效率。

而对于跨境管辖权冲突，要加快建立国家之间共同打击电信

网络诈骗的合作关系，健全司法机关合作交流机制，以更务

实的态度持续有效地共同打击跨境电信网络诈骗。

(二)社会层面

社会层面又分为社会组织和高校，二者在预防电信网络

诈骗问题上既要分工明确也要通力协作。

关于社会组织，本文主要强调金融机构和电信网络经营

者的主体责任。在诈骗活动中，转账是一个关键行为，如果

加强对犯罪者银行账户的控制，就能有效识别异常账户，即

使被害人转账之后也可以及时冻结账户，最大程度减少被害

人损失。根据银监会发布的文件，各金融机构须严格落实银

行卡开户实名制的要求，加大对银行账户的监督力度，必要

时及时冻结实施电信网络诈骗者的账户。电信业务经营者、

互联网服务提供者等社会组织要积极承担风险防控责任，研

究预防电信网络诈骗的技术手段，如建立信息泄露防范机制，

检测识别涉诈信息并及时预警等。

高校应与当地公安、网信部门联合起来，共同预防和打

击针对于大学生的电信网络诈骗。一方面对高校出现的有诈

骗嫌疑的不良信号进行监测，早发现，早阻断，将危险扼杀

在源头；另一方面定期净化高校网络环境，整改不良网站。

此外，校内面向学生的反诈教育必不可少。一是定期进

行宣传，通过转发近期电信网络诈骗案件等方式，让同学们

了解到电信网络诈骗就在身边，提高防范意识。二是注重理

论教育，可通过开展讲座让同学们熟悉电信网络诈骗典型套

路，识别预警信号，了解参与电信网络诈骗应承担的法律

后果。

最后，高校应当完善电信网络诈骗应对机制，鼓励学生

遭骗后及时寻求学校帮助，学校也能迅速反应，最大程度地

减少损失。

(三)个人层面

首先，大学生要增强法律意识。在校大学生要学习基本

的法律常识，特别是针对大学生群体高发的犯罪，积极参加

学校组织的安全教育活动，了解这些犯罪的典型套路，避免

上当。同时，增强法律意识能够帮助同学们有效辨别非法行

为，避免沦为不法分子的“作案工具”。

其次，大学生要注重保护个人隐私，个人信息的泄露往

往是遭遇电信网络诈骗的开端，在涉及个人信息的问题上敲

响警钟。在浏览网页和下载程序时应注意从正规渠道获取，

不可随意相信来历不明的电话。一旦上当受骗，立即向公安

机关报案，并详细陈述被诈骗的过程，以及有关嫌疑人身份、

住址等线索，积极配合公安机关开展侦查活动。

最后，大学生必须明确道德底线，在诱惑面前坚持底线。

作为新时代的接班人，大学生更要端正脚踏实地做事的生活

态度，当务实成为一种生活习惯时，就不会在无端出现的蝇

头小利上或是诱惑巨大的“馅饼”面前犹豫不决。

参考文献

[1] 颜志宏,陈远爱,刘诗艺 .大学生被电信网络诈骗类型、原

因以及对策研究[J].法制博览,2021,No.847(23):129-130.

[2] 杨润泽,赵泓彰,王琼等 .电信诈骗对大学生的危害与防范

措施[J].法制博览,2022,No.889(29):14-17.

[3] 数据来源:最高人民检察院网上发布厅，2022-07-21，

https://www. spp. gov. cn/xwfbh/wsfbt/202207/t20220722_

566409.shtml#1

[4] 张明楷：《刑法学》（第 6 版），法律出版社 2021 年版，

第 1303 页。

[5] 叶良芳 .犯罪场理论视角下电信网络诈骗犯罪的治理对

策[J].犯罪研究,2021,No.249(06):2-10.

063


	'f˜›5áQÜ€·Hö—2�v
	‰Yï  ł�!  �È


